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1088 ORDIN

cu privire la aprobarea Procedurilor $i Instructiunilor
Aeronautice Civile Raportarea evenimentelor
de securitate aeronautics (PIAC-RESA)

in temeiul art. 7 alin.(3) pct.1) litb) din Codul aerian
al Republicii Moldova nr.301/2017 si pct.10 subpet.1)
jit.b) din Regulamentul cu privire la organizarea si functionarea
Autoritatii Aeronautice Civile, aprobat prin Hotararea
Guvernului Republicii Moldova nr.133/2019, in scopul
realizarii dispozitiilor art. 49 alin. (2), art. 50 alin. (3),
art. 52 alin. (1), art. 62 alin. (1) din Legea privind securitatea
aeronauticd nr. 192/2019 si intru detalierea unor aspecte
ale cerintelor privind modul {procedurlle] de raportare a
evenimentelor de securitate din Programul national de
securitate in domeniul aviatiei civile, aprobat prin Hot&rarea
Guvernului nr. 124/2021,

ORDON:

DIRECTOR
Nr. 41/GEN. Chisindu, 23 august 2022.

1. Se aprobé editia 01 a Procedurilor si Instructiunilor
Aeronautice Civile Raportarea evenimentelor de securitate
aeronautica (PlAC»RESA). conform anexei la prezentul |

ordin.

2. Autoritatea Aeronautica Civild va pune la dispozitia

tuturor persoanelor interesate anexa la prezentul ordin

prin publicarea pe pagina web oficiald www.caa.md, |

{a compartimentul .Cadrul normativ/PIAC™.

3. Prezentul ordin intrd in vigoare de la data publicér'ii '

in Monitorul Oficial al Republicii Moldova.
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REGULI DE AMENDARE

(1) Modificarea prevederilor PIAC se poate face numai prin amendament.

(2) Amendamentul se aproba prin Ordinul general Directorului Autoritatii Aeronautice Civile.

(3) Dupa aprobarea amendamentului si publicarea Ordinului general in Monitorul Oficial al
Republicii Moldova, fiecare detinator al PIAC in cauza va introduce noile pagini emise si va

distruge paginile inlocuite.

(4) Se emite o noua editie a PIAC daca volumul modificarilor depaseste 30% din continutul
acesteia.
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CAPITOLUL 1.
PREVEDERI GENERALE

1.1 Definitii si abrevieri

1.1.1 Definitii

1)

)

in sensul prezentului PIAC se aplica definitiile prevazute in art. 3 al Legii privind securitatea
aeronautica nr.192 din 20.12.2019 (in continuare Legea nr. 192/2019), pct. 6 din Programul
national de securitate in domeniul aviatiei civile, aprobat prin Hotararea Guvernului nr. 124
din 12.08.2021 (in continuare PNSA) si pct. 3 din Reglementarea Aeronautica Civila
.Regulamentul privind raportarea, analiza si actiunile subsecvente cu privire la
evenimentele de aviatie civila”, aprobata prin Ordinul ministrului economiei si infrastructurii
nr. 119 din 02.07.2020 (in continuare RAC-RAASEAC).

De asemenea in sensul prezentului PIAC se aplica urmatoarele definitii:

amenintare cu bombéa - o amenintare comunicata anonim sau in alt mod, care sugereaza
ori informeaza, indiferent daca este adevarata sau falsa, ca siguranta unei aeronave in zbor
ori la sol, a unui aeroport, a unei facilitati de aviatie civild sau a unei persoane poate fi in
pericol datorita unui explozibil, unui alt articol sau unui dispozitiv;

deturnarea aeronavei - preluarea sau incercarea de a prelua controlul asupra unei
aeronave, prin fortd, amenintari sau alte actiuni care pot duce la devierea traseului
programat al respectivei aeronave;

entitate — autoritate, structura, operator sau entitate carora li se aplica prevederile
prezentului PIAC, prevazuti in pct. 1.3 alin. (1), cu exceptia AAC;

eveniment de securitate aeronautica (eveniment de securitate) — eveniment aeronautic care
pune Tn pericol securitatea aviatiei civile sau poate periclita securitatea aeronautica,
inclusiv:

1) act de interventie ilicita, astfel cum este definit in Legea nr. 192/2019;

2) incident de securitate aeronautica, astfel cum este definit in Legea nr. 192/2019;

3) folosirea ilegalad a oricarui dispozitiv, oricarei substante sau arme pentru distrugerea
sau avarierea grava a facilitatilor care apartin aviatiei civile ori a aeronavelor care
nu sunt in serviciu, dar se afla pe acel aeroport, ori pentru intreruperea serviciilor
aeroportului;

4) orice alt eveniment care priveste securitatea aviatiei civile prevazut la pct. 2.2 alin.
(1) subpct. 2) din PIAC — RESA.

parte interesata — orice persoana fizica sau juridica, autoritate publica sau organism oficial,
cu sau fara personalitate juridica, care este in masura sa contribuie la imbunatatirea
securitatii aviatiei prin accesul la informatiile privind evenimentele raportate;

raportor — persoana fizica care raporteaza un eveniment sau alte informatii legate de
securitate in temeiul prezentului PIAC;

sabotaj - actele sau omisiunile deliberate, facute cu intentia de a produce distrugerea in
mod premeditat sau nejustificat a unui bun, punandu-se astfel in pericol aviatia civila
internationala si facilitatile acesteia sau rezultand intr-un act de interventie ilicita la adresa
aviatiei civile si a facilitatilor acesteia.

1.1.2 Abrevieri:

AAC Autoritatea Aeronautica Civila

CEAC Conferinta Europeana a Aviatiei Civile

DSACF Directia securitate aeronautica, cibernetica si facilitati AAC

FSNA Furnizor de servicii de navigatie aeriana

OACI Organizatia Aviatiei Civile Internationale

PIAC-ISS Proceduri si Instructiuni Aeronautice Civile — Informatii de securitate
sensibile
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PIAC-RESA Proceduri si Instructiuni Aeronautice Civile - Raportarea

evenimentelor de securitate aeronautica

PNCCSA Programului national de control al calitatii in domeniul securitatii

aviatiei civile, aprobat prin Ordinul Ministerului Infrastructurii si
Dezvoltarii Regionale nr.173 din 09.12.2021

PNSA Programul national de securitate in domeniul aviatiei civile, aprobat

prin Hotararea Guvernului nr. 124/2021

PoC

Persoana de contact (Point of contact)

RAC-RAASEAC Reglementarea Aeronautica Civila ,Regulamentul privind raportarea,

analiza si actiunile subsecvente cu privire la evenimentele de aviatie
civila”, aprobata prin Ordinul ministrului economiei si infrastructurii nr.
119 din 02.07.2020

1.2
(1)

)
®3)

(4)

13

(1)

)

Scopul PIAC-RESA

PIAC-RESA este aprobat in scopul realizarii dispozitiilor art. 49 alin. (2), art. 50 alin. (3), art.

52 alin. (1), art. 62 alin. (1) din Legea nr. 192/2019, si intru detalierea unor aspecte ale

cerintelor PNSA privind modul (procedurile) de raportare a evenimentelor aeronautice, la

fel privind continutul planurilor de reglementare a situatiilor exceptionale legate de actele

de interventie ilicita in partea ce tine de raportare.

Prezentul PIAC este aprobat pentru a asigura comunicarea si coordonarea informatiilor si

sarcinilor relevante de securitate aeronautica si pentru a aborda probleme sau deficiente

sistemice.

Prezentul PIAC are drept obiectiv imbunatatirea securitatii aeronautice reglementand

raportarea, colectarea, stocarea, schimbul si diseminarea informatiilor relevante privind

securitatea aviatiei civile.

PIAC-RESA asigura:

1) adoptarea cu promptitudine, atunci cand este cazul, a unor masuri de securitate pe
baza analizei informatiilor colectate;

2) disponibilitatea permanenta a informatiilor privind securitatea prin introducerea de
norme ce vizeaza colectarea si utilizarea corespunzatoare a informatjilor;

3) examinarea si tratarea riscurilor pentru securitatea aviatiei la nivel national.

Domeniul de aplicare

PIAC-RESA se aplica:

1) autoritatilor si structurilor cu compentente in domeniul securitatii aeronautice;

2)  operatorilor aeroportuari ai Republicii Moldova;

3)  operatorilor aerieni nationali si celor care efectueaza zboruri pe aeroporturile
(aerodromurile) situate pe teritoriul Republicii Moldova,;

4)  furnizorilor de servicii de navigatie aeriana si subcontractorilor acestora;

5)  furnizorilor de servicii de deservire la sol;

6) altor agenti aeronautici si entitati decat cei specificati in subpct. 2)-5) supra si care
aplica standarde de securitate aeronautica.

Prezentul PIAC stabileste instructiuni si proceduri privind:

1) raportarea evenimentelor care pun in pericol sau care, daca nu sunt remediate sau
abordate, ar pune n pericol securitatea aviatiei civile, precum si raportarea altor
informatii relevante Tn acest context;

2) actiunile subsecvente cu privire la evenimentele raportate si alte informatii legate de
securitate;

3) utilizarea corespunzatoare a informatiilor legate de securitate colectate;

4) integrarea informatiilor in Baza de date national3;

5) diseminarea catre partile interesate a informatiilor de securitate.
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(4)

1.4

PIAC-RESA se aplica evenimentelor de securitate aeronautica definite in pct. 1.1.1 al
prezentului PIAC raportate Th mod obligatoriu si altor informatii legate de securitate
raportate voluntar.

PIAC-RESA contine prevederi speciale care dezvolta (detalizeaza) cerintele privind
raportarea evenimentelor aeronautice legate de securitate din reglementarea aeronautica
civila ,Regulamentul privind raportarea, analiza si actiunile subsecvente cu privire la
evenimentele de aviatie civila” aprobata prin Ordinul ministrului economiei si infrastructurii

nr. 119 din 02.07.2020 (RAC-RAASEAC).

Documente de referinta

1) Anexa 17 ,Securitatea aeronauticd”
(Anexa 17);

2)  Declaratia politica a Conferintei Europene a Aviatiei Civile - Doc. 30 — CEAC Part
"Security” (restricted);

3)  Documentul Organizatiei Aviatiei Civile Internationale (OACI) DOC. 8973 Aviation
Security Manual (restricted) (Doc.8973);

4)  Material de indrumare elaborat de OACI "Reporting of aviation security occurrences
and incidents” (https://lwww.icao.int/Security/SFP/Pages/IncidentReporting-
Guidance-and-Taxonomy.aspx.);

5) Legea privind securitatea aeronautica nr.192/2019;

6) Cod aerian nr. 301/2017;

7)  Legea privind controlul spatiului aerian nr. 143/2012;

8)  Programul national de securitate in domeniul aviatiei civile, aprobat prin Hotararea
Guvernului nr. 124/2021 (PNSA);

9) Reglementarea aeronautica civila ,Regulamentul privind raportarea, analiza si
actiunile subsecvente cu privire la evenimentele de aviatie civila” aprobata prin
Ordinul ministrului economiei si infrastructurii nr. 119 din 02.07.2020 (RAC-
RAASEAC);

10) Programul national de control al calitatii in domeniul securitatii aviatiei civile, aprobat
prin Ordinul Ministerului Infrastructurii si Dezvoltarii Regionale nr.173 din 09.12.2021
(PNCCSA);

11) Metodologia de evaluare a nivelului de pericol si de management al riscurilor Tn
domeniul securitatii aeronautice aprobate prin Ordinul Directorului AAC nr. 05/GEN
din 03.03.2022 (restrictionat).

la Conventia privind aviatia civila internationala
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2.1
(1)
)
2.2
(1)
)

©)

2.3
(1)
)

®3)
(4)

CAPITOLUL 2.
RAPORTAREA EVENIMENTELOR DE SECURITATE

Scopul raportarii evenimentelor de securitate

Unicul obiectiv al raportarii evenimentelor de securitate este prevenirea actelor de
interventie ilicita si a incidentelor, si nu stabilirea culpei sau a raspunderii.

Sistemul de raportare si analiza a evenimentelor se instituie in scopul de a contribui la
obiectivul imbunatatirii permanente a securitatii aeronautice.

Clasificarea evenimentelor de securitate in scopul prezentului PIAC

Taxonomia evenimentelor de securitate este stipulata in anexa nr. 1 la prezentul PIAC.
Evenimentele care pot prezenta un risc semnificativ pentru securitatea aviatiei si care sunt
cuprinse in urmatoarele categorii sunt raportate prin sistemele de raportare obligatorie a
evenimentelor de securitate Tnh temeiul prezentului PIAC:

1) acte de interventie ilicita:

a) capturarea ilicita a aeronavei;

b) deteriorarea aeronavei aflate in exploatare;

c) luarea de ostatici la bordul aeronavei, pe aerodrom si/sau in aeroport;

d) patrunderea cu forta la bordul aeronavei, pe aerodrom si/sau in aeroport ori in locul
amplasarii mijloacelor si serviciilor de navigatie aeriana;

e) plasarea, in scopuri criminale, la bordul aeronavei, pe aerodrom si/sau in aeroport
a articolelor interzise;

f) utilizarea unei aeronave in exploatare in scopul cauzarii decesului, a vatamarilor
grave ale integritatii corporale sau a pagubelor considerabile bunurilor si/sau
mediului Tnconjurator;

g) comunicarea informatiilor false care pot pune in pericol siguranta unei aeronave
aflate in zbor sau la sol, a pasagerilor, a echipajelor, a personalului la sol si/sau a
persoanelor aflate pe aerodrom, in aeroport si/sau la locul amplasarii (in incinta)
unei instalatii aeroportuare sau a unui serviciu al aviatiei civile;.

2) evenimente care privesc securitatea aviatiei civile:

a) descoperirea de explozibili, dispozitive explozibile improvizate, parti componente,
precum si imitatii ale acestora;

b) acte comise de pasageri turbulenti (unruly passengers);

c) orice eveniment de securitate aeronautica care capteaza interesul mass-media;

d) alte evenimente care pun in pericol securitatea aviatiei civile prevazute in anexa
nr. 1 la prezentul PIAC, care nu sunt stipulate supra in prezentul alineat.

Clasificarea evenimentelor prevazuta la alin. (2) reprezintd o detaliere a Listelor de
clasificare a evenimentelor de aviatie civila care se regasesc in anexele 4, 6-7 din RAC-
RAASEAC la compartimentele "Securitate” / "Alte evenimente”. Aceasta detaliere este
necesara in scopul de a facilita generalizarea adecvata a informatiilor in vederea analizei
si evaluarii amenintarilor si vulnerabilitatilor obiectivelor aviatiei civile.

Aplicarea PIAC-RESA in raport cu RAC-RAASEAC

Raportarea evenimentelor de securitate aeronautica este parte componenta a sistemului
de raportare a evenimentelor de aviatie civila reglementat prin RAC-RAASEAC.

La raportarea evenimentelor de securitate prevazute de prezentul PIAC se aplica
dispozitile RAC-RAASEAC, cu exceptia celor aspecte care se referd in exclusivitate
domeniului de sigurantd a zborurilor si particularitatilor de raportare a evenimentelor de
securitate aeronautica care sunt reglementate expres de prezentul PIAC.

Raportarii obligatorii a evenimentelor de securitate aeronautica se aplica in mod prioritar
prevederile prezentului PIAC.

Daca un eveniment de securitate aeronautica a fost raportat catre AAC in termenii prevazuti
de RAC-RAASEAC utilizdnd Formularul de raportare a evenimentelor de aviatie civila
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2.4
)

)

®3)

(4)

(6)

(6)

()

(8)

9)

2.5
1)

(anexa nr. 10 la RAC-RAASEAC), este necesar ca in cel mai apropiat timp, dar nu mai
tarziu decat in termenul prevazut in anexa nr. 2 la prezentul PIAC de la raportarea conform
RAC-RAASEAC, sa fie suplimentar completat formularul F1 sau F2, dupa caz (anexa nr. 3
sau 4 la prezentul PIAC) si n continuare sa se respecte procedura prevazuta de prezentul
PIAC.

Raportarea obligatorie a evenimentelor de securitate

Toate entitatile prevazute la pct. 1.3 alin. (1) al prezentului PIAC stabilesc in programele lor
de securitate aeronautica si programele de securitate cibernetica cerintele si procedurile de
raportare a evenimentelor de securitate aeronautica.

Toate entitatile prevazute la pct. 1.3 alin. (1), in special cele care sunt mentionate expres
n anexa nr. 2 al prezentului PIAC, sunt obligate sa raporteze AAC toate evenimentele
pertinente aferente securitatii aviatiei civile, corelate cu categoriile de activitati in cursul
carora, in baza experientei dobéandite, aceste evenimente pot fi observate si apreciate ca
fiind evenimente de securitate. Prevederile din anexa nr. 2 ce stabilesc entitatile care sunt
obligate sa raporteze evenimentele de securitate aferente domeniului de activitate a
acestora, nu limiteaza obligativitatea raportarii evenimentelor care se produc in afara
categoriei de activitati cu care sunt corelate in lista din anexa nr. 2, in cazul in care astfel
de evenimente au putut fi observate si apreciate ca fiind evenimente de securitate.
Raportarea evenimentelor de securitate se efectueaza prin intermediul sistemului instituit
in conformitate cu RAC-RAASEAC sau, alternativ, prin intermediul sistemului instituit Tn
conformitate cu prezentul PIAC.

Raportarea evenimentelor de securitate se efectueaza in conformitate cu cerintele si
termenii prevazuti in anexa nr. 2 la prezentul PIAC. Termenul de raportare incepe de la
momentul in care persoana a luat cunostinta de eveniment, in afara de situatiile
exceptionale care o impiedica sa faca aceasta.

In urma notificarii/raportarii unui eveniment de catre persoane fizice, orice entitate
raporteaza AAC informatiile colectate detaliate privind evenimentele, in cel mai scurt timp
posibil gi in orice caz nu mai tarziu de termenii prevazuti in anexa nr. 2 la prezentul PIAC.
Evenimentele de securitate aeronautica se notifica/ raporteaza in scris, prin orice mijloc de
comunicatie (prin e-mail, transmis prin posta, curier, adus la sediu AAC de reprezentantul
entitatii, personal, dupa caz), in conformitate cu cerintele si termenii prevazuti in anexa nr.
2 la prezentul PIAC.

Evenimentele care privesc securitatea aeronautica, care, conform anexei nr.2 la prezentul
PIAC, necesita notificare imediata, sunt comunicate initial prin telefon Directorului AAC si
sefului Directiei securitate aeronautica, cibernetica si facilitdti al AAC (in continuare
DSACF), urméand ca in cel mult 24 de ore entitatile sa transmitd notificarea/raportarea
scrisa. Contactele la care urmeaza a fi transmise notificarile/raportarile se regasesc pe
pagina AAC la compartimentul Securitatea aviatiei.

Toate entitatile care desfasoara activitati in perimetrul aeroportului sunt obligate sa notifice
operatorul aeroportuar, imediat, despre orice eveniment care pune in pericol securitatea
aviatiei civile. Operatorul aeroportuar comunicd AAC notificarea primita in termenii
prevazuti de anexa nr. 2 la prezentul PIAC.

Notificarea prevazuta de prezentul punct se face prin completarea formularului F1
"Notificare privind producerea unui act de interventie ilicitd/eveniment care priveste
securitatea aviatiei civile", stipulat in anexa nr. 3 la prezentul PIAC.

Raportarea voluntara a evenimentelor de securitate

Fiecare entitate si AAC instituie un sistem de raportare voluntara pentru a facilita colectarea:

1) informatiilor detaliate privind evenimentele care pot sa nu fie captate prin sistemul de
raportare obligatorie;

2) alte informatii legate de securitate care sunt percepute de raportor ca fiind un pericol
real sau potential pentru securitatea aviatiei civile.
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)

®3)

(4)

®)

2.6

1)

)

Sistemele de raportare voluntara sunt utilizate pentru facilitarea colectarii de informatji

detaliate cu privire la evenimente si informatji legate de securitate:

1) acaror raportare nu este obligatorie in temeiul punctului 2.2 al prezentului PIAC;

2) raportate de catre entitatile (personalul acestora) care nu sunt enumerate la pct. 1.3
alin. (1);

3) raportate de pasageri, mass-media, publicul larg.

Fiecare entitate raporteaza AAC, cu promptitudine, informatiile detaliate privind

evenimentele si alte informatii legate de securitate care au fost colectate sau care i-au

devenit cunoscute.

Evenimentele si activitatile care par a fi anormale, neobisnuite, ciudate etc. (de ex., bagajul

lasat neinsotit in zona publica, usa de acces deschisa atunci cand ar trebui sa fie inchisa

etc.) trebuie raportate intern sau direct catre AAC prin canale adecvate de catre orice

persoana, indiferent daca este sau nu instruitd pentru a identifica precursorii sau nuantele

de securitate.

Raportarea voluntara se efectueaza verbal sau in scris, prin orice mijloc de comunicatie,

sau completdnd formularul direct pe pagina web oficiala al AAC www.caa.md la

compartimentul Formulare de raportare. Contactele la care urmeaza a fi transmise

raporturile (adresa, numarul de telefon, adresa de e-mail), se publica pe pagina web oficiala

al AAC www.caa.md la compartimentul Securitatea aviatiei.

Cerintele aplicabile fata de completarea rapoartelor in cadrul sistemelor de raportare
obligatorie si voluntara

Campurile de date trebuie completate cu informatiile solicitate. In cazul in care entitatea
sau AAC nu are posibilitatea sa includa aceste informatii, deoarece nu au fost puse la
dispozifie de entitate sau de raportor, campul de date poate fi completat cu valoarea
,hecunoscut”. Cu toate acestea, pentru a se asigura ca informatiile sunt transmise
corespunzator, ar trebui sa se evite, In masura posibilului, utilizarea valorii ,necunoscut”,
urmand ca raportul sa fie completat ulterior cu informatii, daca este posibil.

Tn cazul introducerii in bazele de date corespunzétoare a informatiilor privind evenimentele
raportate obligatoriu si, in masura posibilului, a evenimentelor raportate voluntar, entitatile
si AAC trebuie sa se asigure ca rapoartele de eveniment inregistrate in bazele lor de date
cuprind cel putin informatii necesare pentru analiza/investigarea evenimentului in cauza,
luand in consideratie categoria si particularitatile evenimentului concret raportat.
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CAPITOLUL 3.
COLECTAREA, STOCAREA $I DISEMINAREA INFORMATIEI

Colectarea si stocarea informatiei. Baze de date despre evenimentele de securitate
Informatiile primite Tn urma raportarii obligatorii si voluntare sunt integrate intr-un sistem
unic.

Fiecare entitate desemneaza persoana care gestioneaza colectarea, evaluarea,
prelucrarea, analiza si stocarea informatjilor detaliate privind evenimentele raportate in
temeiul prezentului PIAC.

Cu acordul AAC, entitatile mici pot institui un mecanism simplificat pentru colectarea,
evaluarea, prelucrarea, analiza si stocarea informatiilor detaliate privind evenimentele de
securitate. Entitatile mici pot partaja aceste sarcini cu entitati de aceeasi natura.

AAC instituie si gestioneazd un mecanism care efectueaza colectarea, evaluarea,
prelucrarea, analiza si stocarea informatiilor detaliate privind evenimentele raportate.
Informatiile raportate sunt colectate si stocate in baze de date electronice, grupate pe
categoriile mentionate la pct. 2.2. al prezentului PIAC.

Entitatile stocheaza in baze de date a evenimentelor de securitate proprii rapoartele de
evenimente elaborate pe baza informatiilor detaliate privind evenimentele colectate in
temeiul prezentului PIAC.

AAC stocheaza in Baza de date nationala a evenimentelor de securitate (in continuare
Baza de date nationala) rapoartele de evenimente elaborate pe baza informatiilor detaliate
privind evenimentele colectate in temeiul prezentului PIAC. In aceasta baza de date se
stocheaza si rezulatele investigarii actelor de interventie ilicita si incidentelor de securitate
aeronautica.

Informatiile din Baza de date nationala sunt informatii de securitate sensibile, la care se
acorda accesul in baza principiului ,nevoia de a cunoaste” si care sunt protejate conform
Procedurilor si Instructiunilor Aeronautice Civile — Informatii de securitate sensibile (PIAC-
ISS).

Entitatile si AAC instituie proceduri de verificare a calitatii datelor in vederea imbunatatirii
coerentei acestora, Tn special intre informatiile colectate initial si raportul stocat in baza de
date.

Bazele de date ale entitatilor si AAC utilizeaza formate care sunt standardizate pentru a
facilita schimbul de informatii.

DSACF este responsabila pentru tinerea Bazei de date nationale Tn stare actuala,
exactitatea informatiei continute in aceasta si introducerea promptd a informatiilor
corespunzatoare.

in vederea indeplinirii responsabilitatilor sale in conformitate cu cadrul normativ in domeniu,
DSACF are acces deplin securizat la informatiile privind evenimentele de securitate
cuprinse in Baza de date nationala a evenimentelor de aviatie civila colectate conform RAC-
RAASEAC.

Protectia si utilizarea adecvata a informatiilor

AAC si entitatile iau masurile necesare pentru a garanta un nivel adecvat de
confidentialitate pentru informatiile detaliate privind evenimentele raportate pe care acestea
le primesc.

Fara a aduce atingere dispozitiilor referitoare la protectia informatiilor de securitate sensibile
si informatiilor primite in cadrul investigarii actelor de interventie ilicitd si incidentelor de
securitate, informatiile provenite din rapoartele de eveniment sunt utilizate exclusiv in
scopul pentru care au fost colectate.

AAC si entitatile nu pun la dispozitie sau nu utilizeazd informatile despre evenimente
pentru:

1) stabilirea culpei sau raspunderii; sau

2) orice alt scop decat mentinerea sau imbunatatirea securitatii aeronautice.
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La indeplinirea obligatiilor referitoare la informatiile incluse in Baza de date nationala, AAC:

1) asigura confidentjalitatea informatiilor;

2)  asigura protectia informatiilor de securitate sensibile conform PIAC-ISS; si

3) limiteaza utilizarea informatjilor la ceea ce este strict necesar pentru a-si indeplini
obligatiile in domeniul securitatii, fara a atribui culpa sau raspunderea.

Informatiile sunt utilizate in special in vederea gestionarii riscurilor si a analizarii tendintelor

in domeniul securitatii, abordarii deficientelor reale sau potentiale, ceea ce poate duce la

recomandari sau actiuni suplimentare.

Protectia surselor de informatii

Fiecare entitate se asigura ca toate datele cu caracter personal nu sunt puse la dispozitia

personalului entitatii respective, cu exceptia persoanelor desemnate in conformitate cu

punctul 3.1 alin. (2) al prezentului PIAC. Datele cu caracter personal sunt puse la dispozitie
numai atunci cand acest lucru este absolut necesar pentru investigarea evenimentelor in
vederea consolidarii securitatii aeronautice.

in cadrul entitatii, se disemineaza, dupa caz, informatii din care sunt eliminate datele cu

caracter personal, care includ in special numele si/sau datele de contact ale persoanei fizice

(telefon, adresa, e-mail etc.).

AAC se asigura ca datele cu caracter personal nu sunt niciodata inregistrate in baza de

date nationala. Partilor relevante li se pun la dispozitie informatii din care sunt eliminate

aceste date, de exemplu pentru a le permite acestora sa isi indeplineasca obligatiile in
legatura cu imbunatatirea securitatii aeronautice.

Informatiile cuprinse in rapoartele de eveniment nu sunt utilizate impotriva:

1) raportorilor; sau

2)  persoanelor mentionate in rapoartele de eveniment.

Cu exceptia cazurilor in care se aplica alin. (6), angajatii si personalul contractat care

raporteaza sau care sunt mentionati in rapoartele de evenimente colectate nu pot face

obiectul niciunui fel de prejudicii din partea angajatorilor lor sau a entitatii pentru care
furnizeaza servicii pe baza informatiilor furnizate de raportor.

Protectia in baza alin. (4)-(5) nu se aplica in urmatoarele situatii:

1)  1n cazul abaterilor savarsite cu intentie;

2) atunci cand a fost o ignorare clara, grava si serioasa a unui risc evident si o
neindeplinire grava a responsabilitati profesionale de a lua masurile care sunt
necesare in mod evident in aceste circumstante, provocand daune previzibile unei
persoane sau unor bunuri sau care afecteaza grav nivelul de securitate aeronautica.

Realizarea (actiunea) principiilor "culturii juste” conform RAC-RAASEAC se extinde si se

aplica si in cadrul raportarii evenimentelor de securitate reglementate de prezentul PIAC.

Diseminarea informatiilor stocate in Baza de date nationala

In cazul in care evenimentele raportate afecteazd siguranta zborurilor, acestea sunt
transmise subdiviziunii responsabile din cadrul AAC, excluzand informatiile de securitate
sensibile, pentru analiza si actiuni subsecvente in conformitate cu RAC-RAASEAC.
Informatiile cuprinse in Baza de date nationala cu privire la investigatiile in curs in domeniul
securitatii aeronautice desfagurate in conformitate cu cadrul normativ in domeniul nu sunt
divulgate pana la finalizarea investigatiei.

Din motive de securitate, partile interesate nu beneficiaza de acces direct la Baza de date
nationald. Diseminarea informatiilor stocate in Baza de date nationala partilor interesate
(din Republica Moldova si straine) are loc la solicitarea acestora adresata AAC.

Partile interesate pot solicita accesul la anumite informatii cuprinse ih Baza de date
nationala utilizdnd formularul care contine elementele prevazute in Anexa 3 din RAC-
RAASEAC. Persoana de contact din cadrul DSACF (in continuare PoC) poate cere
informatie suplimentara, reiesind din situatia concreta, pentru a se convinge ca informatia
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nu va fi utilizata in alte scopuri decat cele prevazute in punctele 1.2 si 2.1 al prezentului

PIAC.

PoC care primeste o solicitare a informatiei din Baza de date nationala verifica daca:

1) solicitarea provine de la o parte interesata;

2)  solicitantul are dreptul de acces la informatii de securitate sensibile;

3) este competent sa trateze aceasta solicitare.

PoC care primeste o solicitare evalueaza, in fiecare caz in parte, daca solicitarea este

justificata si realizabila.

PoC poate furniza informatii catre partile interesate pe hartie sau utilizdnd mijloace de

comunicare electronice sigure.

In cazul in care solicitarea este acceptatad, PoC stabileste volumul si nivelul de informatii

care urmeaza sa fie furnizate. Informatjile se limiteaza la ceea ce este strict necesar pentru

a servi scopului solicitarii.

PoC furnizeaza partilor interesate doar informatii referitoare la domeniul de activitate,

echipamentele sau operatiunile proprii.

Informatiile care nu privesc domeniul de activitate, echipamentele sau operatiunile pariji

interesate se furnizeaza numai in forma agregatda sau cu asigurarea anonimatului

(eliminarea datelor cu caracter personal). Informatiile in forma neagregata pot fi furnizate

daca partea interesata prezinta o justificare scrisa detaliata.

Seful DSACF la propunerea PoC care primeste o solicitare de la o parte interesata poate

lua o decizie generala pentru furnizarea de informatii Tn mod regulat catre partea interesata

respectiva, in urmatoarele conditii:

1) informatjile solicitate sunt legate de echipamentele si operatiunile proprii ale partii
interesate sau domeniul sdu de activitate;

2) decizia generala nu acorda acces la intregul continut al bazei de date;

3) decizia generala se refera numai la accesul la informatii care permit asigurarea
anonimatului.

Partea interesata utilizeaza informatiile primite Tn temeiul prezentului punct sub rezerva

urmatoarelor conditii:

1) partea interesata utilizeaza informatiile exclusiv in scopul specificat in formularul de
solicitare, care ar trebui sa fie compatibil cu obiectivele enuntate in punctele 1.2 si 2.1
al prezentului PIAC; si

2) partea interesatd nu dezvaluie informatiile primite fara consimtamantul scris al
persoanei care le-a furnizat si ia masurile necesare pentru a asigura confidentialitatea
necesara a informatiilor primite.

PoC inregistreaza fiecare solicitare primita si actiunea intreprinsa in temeiul solicitarii

respective.
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CAPITOLUL 4.
UTILIZAREA INFORMATIEI $1 ACTIUNILE SUBSECVENTE

Analiza informatiei si actiunile subsecvente la nivel de entitate

Tn afard de raportarea evenimentelor de securitate catre AAC conform prezentului PIAC, in

scopul identificarii la nivel de entitate a pericolelor pentru securitatea aviatiei civile asociate

cu evenimentele raportate (identificate), fiecare entitate alege una din urmatoarele optiuni,
reiesind din specificul, complexitatea si amploarea activitatii sale:

1) aplica procedurile elaborate pentru analiza evenimentelor colectate in conformitate cu
RAC-RAASEAC, completand acestea cu dispozitii suplimentare in partea ce tine de
securitatea aviatiei;

2) elaboreza, aproba si aplica reguli si proceduri de analiza a evenimentelor de securitate
raportate entitatii de catre anjajatii sai si personalul contractat;

3) incazul entitatilor mici, cu acordul AAC, instituie un mecanism simplificat pentru analiza
informatiilor privind evenimentele de securitate sau partajeaza aceste sarcini cu entitati
de aceeasi natura.

in baza analizelor specificate in alin. (1), entitatea stabileste si realizeaza méasurile corective
sau preventive corespunzatoare.
Atunci cand o entitate identifica un risc real sau potential pentru securitatea aviatiei ca
urmare a analizei evenimentelor raportate in temeiul prezentului PIAC, aceasta transmite
AAC, in termen de 30 de zile de la data notificarii evenimentului de catre raportor,
urmatoarele informatji:
1) rezultatele preliminare ale analizei efectuate de entitate; si
2) masurile (actiunile) care urmeaza a fi luate (intreprinse.
In cazul in care analiza preliminara prevazuta la alin. (3) subpct. 1) nu reflectd cauza —
radacina producerii evenimentului, aceasta se restituie entitatii pentru completare. Entitatea
raporteaza repetat rezultatele analizei Tn termen de 2 luni de la data notificarii
evenimentului. AAC transmite entitatii rezultatele finale ale analizei, dupa caz, imediat ce
sunt disponibile si, in principiu, in termen de maximum 3 luni de la data notificarii
evenimentului.

AAC poate solicita entitatii sa ii transmita rezultatele preliminare sau rezultatele finale ale

analizei oricarui eveniment cu privire la care a fost notificata, dar pentru care a primit sau

nu informatii subsecvente sau a primit numai rezultatele preliminare.

Atunci cand in urma analizei mentionate la alin. (4) AAC identifica masuri corective sau

preventive necesare pentru rezolvarea deficientelor de securitate reale sau potentiale, care

nu pot fi solutionate imediat sau in cel mai apropiat timp, AAC notifica entitatii acest fapt si
solicita elaborarea unui Plan de actiuni corective.

in baza notificarii mentionate la alin. (6) entitatea intocmeste un Plan de actiuni corective

care urmeaza sé fie aprobat de AAC. In continuare entitatea prezinta dovezi de realizare a

Planului de actiuni corective aprobat. AAC monitorizeaza punerea in aplicare si eficacitatea

masurilor realizate in conformitate cu PNCCSA.

Pentru fiecare eveniment raportat, AAC are acces la analiza efectuata si monitorizeaza in

mod corespunzator masurile luate de entitate.

In cazul in care AAC stabileste c& punerea in aplicare si eficacitatea masurilor transmise

sunt inadecvate pentru rezolvarea deficientelor de securitate reale sau potentiale, aceasta

solicita entitatii s adopte si sa puna in aplicare masuri suplimentare corespunzatoare.

(10) Tn cazul in care sunt disponibile, informatiile referitoare la analiza fiecrui eveniment si la

4.2
1)

actiunile subsecvente intreprinse se stocheaza in Baza de date nationala in mod prompt si
n termen de 3 luni de la introducerea evenimentului in baza de date.

Analiza informatiei si actiunile subsecvente la nivel national
Informatiile raportate colectate de AAC sunt supuse analizei de catre Grupul de
Management al Riscului in baza Metodologiei de evaluare a nivelului de pericol si de
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management al riscurilor in domeniul securitatii aeronautice aprobate prin ordinul AAC nr.
05/GEN din 03.03.2022.

Grupul de Management al Riscului evalueaza cu regularitate (o data in 3 luni sau ori de
cate ori este necesar) si in mod continuu nivelul de pericol pentru aviatia civila, generalizand
informatia receptionata din raportarea obligatorie si voluntara, si recomanda masurile
suplimentare care urmeaza sa fie luate pentru contracararea amenintarii de catre
operatori aeroportuari/aerieni, alti agenti aeronautici si autoritati cu competente in
domeniul securitatii aeronautice.

Inclusiv informatiile primite din diferite surse in urma unor raportari obligatorii sau voluntare
stau la baza abordarii prioritatilor care sunt utilizate la intocmirea de catre AAC a Planului
anual al activitatilor de monitorizare a conformitatii, precum si la planificarea activitatilor
propriu-zisa de monitorizare a conformitaji.

Masuri in cazul receptionarii informatiei despre un act de interventie ilicita

In cazul receptionarii informatiei veridice privind intentia de a comite un act de interventie

ilicita asupra unei aeronave aflate la sol sau in zbor operatorii aerieni, operatorii

aeroportuari, furnizorul de servicii de navigatie aeriana, AAC si Politia de Frontiera

actioneaza astfel cum este prevazut in art. 49 din Legea nr. 192/2019.

Tn cazul in care s-a comis un act de interventie ilicita (In cazul situatiilor exceptionale legate

de actele de interventie ilicité), operatorii aeroportuari, operatorii aerieni, FSNA, alti agenti

aeronautici care aplica standarde de securitate aeronautica, AAC, Politia de Frontiera,

Serviciul de Informatii si Securitate si alti participanti implicati in actiunile de suprimare a

actelor de interventie ilicita, asigura notificarea si intreprind actiunile de raspuns la actele

de interventie ilicita conform:

1) dispozitiilor art. 50-51 al Legii nr. 192/2019 si Capitolul XV Managementul actiunilor de
raspuns la actele de interventie ilicita pct. 566-579 din PNSA,

2) planurilor proprii de reglementare a situatiilor exceptionale legate de actele de
interventie ilicita si Planul national de reglementare a situatiilor exceptionale legate de
actele de interventie ilicita, corespunzator;

3) prevederilor din capitolele corespunzatoare ale propriilor programe de securitate
aeronautica, dupa caz.

Actiunile de raspuns la actele de interventie ilicita intreprinse de catre furnizorul de

servicii de navigatie aeriana

In cazul actului de interventie ilicita furnizorul de servicii de navigatie aerianad (FSNA)

actioneaza conform:

1) art51 din Legea nr. 192/2019;

2) documentele care reglementeaza modalitatea de informare privind deturnarea
aeronavei, de schimb de informatii, precum si actiunile care urmeaza a fi intreprinse de
catre FSNA:

a) programul de securitate aeronautica al furnizorului respectiv;
b) Planul de reglementare a situatiilor exceptionale legate de actele de interventie
ilicita al FSNA.

in special, in cazul deturnarii unei aeronave, FSNA informeaza de urgenta (indicator de

prioritate maxima), prin reteaua fixa de telecomunicatii aeronautice AFTN/AMHS, unitatile

de servicii de trafic aerian care deservesc FIR adiacente BUCURESTI FIR (LRBB), KYIV

UIR (UKBU), KYIV FIR (UKBV), LVIV FIR (UKLV), ODESSA FIR (UKOV), precum si toate

statele membre CEAC, cand o aeronava se afla in una dintre urmatoarele situatii:

1) aeronava este deturnata in spatiul aerian al Republicii Moldova (FIR Chisinau);

2) aeronava deturnata intra in spatiul aerian al Republicii Moldova;

3) aeronava deturnata paraseste spatiul aerian al Republicii Moldova si intra in spatiul
aerian al statelor vecine;
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4) aeronava este deturnata la sol pe un aeroport din Republica Moldova;

5) aeronava deturnata a aterizat pe teritoriul Republicii Moldova;

6) aeronava deturnata a decolat de pe teritoriul Republicii Moldova.

In cazurile prevazute la alin. (2) FSNA transmite informarea prin AFTN/AMHS conform
formularului F3 "Informare in cazul deturnarii unei aeronave", prevazut in anexa nr. 5 la
prezentul PIAC.

In situatia cand este primitd o amenintare ce indica faptul ca un dispozitiv exploziv este
plasat la bordul unei aeronave, FSNA transmite informarea prin AFTN/AMHS conform
formularului F4 "Informare in cazul amenintarii privind plasarea unui dispozitiv exploziv la
bordul aeronavei”, prevazut in anexa nr. 6 la prezentul PIAC.

Pentru informarea prevazuta la alin. (2)-(4) al prezentului punct, se utilizeaza adresele
AFTN cuprinse in lista CEAC SECLIST-3. Lista CEAC SECLIST-3 si modificarile ulterioare
se pun la dispozitia FSNA de catre AAC.

Informarea de catre AAC privind comiterea unui act de interventie ilicita

Informarea organizatiilor si statelor interesate privind actele de interventie ilicita are loc
conform art. 52 din Legea nr. 192/2019.

AAC informeaza OACI si raporteaza toate datele necesare in cazul in care un act de
interventie ilicita se produce pe teritoriul Republicii Moldova sau cu implicarea unei
aeronave inmatriculate in Registrul aerian al Republicii Moldova.

AAC transmite in adresa OACI atat informatiile preliminare ce tin de actul de interventie
ilicita, cat si raportul final care este pregaitit si transmis dupa finalizarea actului de interventie
ilicité si investigarea acestuia conform pct. 4.6 alin. (1)-(5) din prezentul PIAC.

Investigarea actelor de interventie ilicita si a incidentelor de securitate

AAC organizeaza investigarea actului de interventie ilicita, cu participarea autoritatilor si

structurilor cu competente in domeniul securitatii aeronautice, conform art. 53 din Legea nr.

192/2019 si transmite n adresa OACI informatiile preliminare si raportul final al investigarii.

Forma de raportare a informatiei este prezentata in Apendicele 42 din Documentul OACI

DOC. 8973 Aviation Security Manual (restricted).

Atat raportul preliminar, cat si cel final este completat de catre PoC online pe site-ul

www.icao.int.

Raportul preliminar este transmis in adresa OACI si a statelor interesate in termen de 30

de zile de la data comiterii actului de interventie ilicita.

Raportul final este transmis in termen de 60 de zile de la data comiterii actului de interventie

ilicita.

In afard de OACI si statele prevazute la art. 52 al Legii nr. 192/2019, raportul final este

transmis in adresa:

1) statului cetatenii caruia au decedat, au fost raniti sau retinuti in urma actului de
interventie ilicita;

2) oricarui stat care a oferit informatie relevanta, suport financiar sau material, experti sau
alt ajutor in vederea investigarii.

in scopul determinarii cauzelor producerii si prevenirii repetarii incidentelor de securitate

aeronautica AAC investigheaza incidentele respective conform art. 62 din Legea nr.

192/2019 si Capitolul Ill Sectiunea 2 Subsectiunea 5 Investigatii pct. 26-31 din PNCCSA.

Informatiile relevante din rapoartele privind investigarea actelor de interventie ilicita si a

incidentelor de securitate se includ prompt in Baza de date nationala.
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Anexanr. 1

Taxonomia evenimentelor de securitate

Clasat Categoria?
Securitatea zonei Descoperirea sau utilizarea dispozitivelor explozive improvizate
nonrestrictionate transportate in vehicule

Descoperirea sau utilizarea dispozitivelor explozive improvizate livrate
de persoana

Atac armat

Articole nesupravegheate/suspecte (aplicabil si pentru zona de
operatiuni aeriene)

Atacul chimic, biologic si radiologic

Deteriorarea infrastructurii critice/punctelor vulnerabile

Comportament suspect

Perturbari neplanificate, inclusiv amenintare cu bomba sau farsa

Pasageri si bagajul de
cabina

Descoperirea sau utilizarea unui articol/ dispozitiv exploziv improvizat
interzis

Deficienta la punctele de control de securitate in procesul controlului de
securitate

Amestecul pasagerilor care au fost cu cei care nu au fost supusi
controlului de securitate

Comportament suspect

Personalul si
echipajele

Deficienta la punctele de control de securitate in procesul controlului de
securitate

Descoperirea sau utilizarea unui articol/ dispozitiv exploziv improvizat
interzis

Sabotaj

Persoana din interior (insider) care eludeaza de la controlul de
securitate

Incercarea deliberata de a eluda de la regimul de verificare a
antecedentelor

Controlul accesului

Incalcarea sau incercarea de incalcare a masurilor de protectie a
perimetrului

Accesul neautorizat in zona de securitate cu acces restrictionat sau alta
zona controlata (nu se refera la persoanele altele decat pasagerii)
Acces neautorizat/neescortat in zona de securitate cu acces
restrictionat (persoanele altele decéat pasagerii)

Comportament suspect al persoanelor altele decat pasagerii
Deficienta in sistemul de control al accesului

Deficienta in sistemul de eliberare a legitimatiilor de aeroport
Deficienta in sistemul de control al accesului vehiculului, inclusiv
aplicarea masurilor si/sau controlului de securitate al ocupantilor si
vehiculelor

Bagajul de cala

Descoperirea sau utilizarea unui articol/ dispozitiv exploziv improvizat
interzis

Deficienta in protejarea bagajelor de cala care au fost supuse
controlului de securitate

Dovezi de incalcare a integritatii bagajelor de cala care au fost supuse
controlului de securitate

Deficienta in sistemul sau procesul de control de securitate a bagajelor
de cala (inclusiv stabilirea concordantei intre bagaje si pasageri)
Deficienta in procesul de transport al armelor
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Provizii de bord

Acces neautorizat la facilitatile de aprovizionare cu provizii de bord
Deficienta in asigurarea protectiei proviziilor de bord

Dovezi de incalcare a integritatii proviziilor de bord dupa efectuarea
controlului de securitate

Deficienta in aplicarea controlului de securitate

Descoperirea sau utilizarea unui articol/ dispozitiv exploziv improvizat
interzis

Provizii de aeroport

Acces neautorizat la facilitatile de aprovizionare cu provizii de aeroport
Deficienta in asigurarea protectiei proviziilor de aeroport

Dovezi de incalcare a integritatii proviziilor de aeroport dupa efectuarea
controlului de securitate

Deficienta in aplicarea controlului de securitate

Descoperirea sau utilizarea unui articol/ dispozitiv exploziv improvizat
interzis

Protectia aeronavei la
sol

Pasager neautorizat la bordul aeronavei

Personal neautorizat la bordul aeronavei

Deficienta in examinarea de securitate a aeronavei

Deficienta in masurile de protectie a aeronavelor, inclusiv la locul de
stationare a aeronavei parcate peste noapte

Descoperirea sau utilizarea unui articol interzis/ dispozitiv exploziv
improvizat in cabina aeronavei sau in cala aeronavei

Masuri de securitate
n zbor

Pasager nedisciplinat (va fi luat in considerare doar nivelul 3 si 4 (a se
vedea Manualul de securitate ICAO 8973))

Deficienta in procesul protectiei usii cabinei de pilotaj

Descoperirea sau utilizarea unui articol/ dispozitiv exploziv improvizat
interzis

Atacul cu arma chimica, biologica, radiologica

Deturnarea aeronavei in zbor

Amenintare cu bomba in zbor

Marfurile si posta

Acces neautorizat la facilitatile unde se realizeaza controlul de
securitate al marfurilor

Deficienta in procesul efectuarii controlului de securitate

Descoperirea sau utilizarea unui articol/ dispozitiv exploziv improvizat
interzis

Deficienta in asigurarea protectiei marfurilor dupa efectuarea controlului
de securitate

Dovada de incalcare a integritatii marfurilor dupa efectuarea controlului
de securitate

Deficienta in procesul de acceptare a marfurilor si postei

Activitate suspicioasa

Furnizor de servicii de
navigatie aeriana

Atac armat impotriva facilitatilor furnizorului de servicii de navigatie
aeriana

Distrugerea sau deteriorarea mijloacelor tehnice de navigatie aeriana
Acces neautorizat

Informatii si tehnologii
digitale

Atac impotriva sistemelor aeronavei

Atac impotriva sistemelor de management al traficului aerian (ATM)
Atac impotriva sistemelor aeroportuare

Atacul impotriva altor sisteme si date critice

Sisteme de aeronave
fara pilot (UAS) /
Vehicul aerian fara
pilot (UAV) / Sistem

Incursiune neautorizata in spatiul aerian controlat

O proxima ratare (Near miss) / Intalnire cu aeronava in zbor
Lovituré/coliziune cu o aeronava in zbor

Observare din aeronava/aeroport
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de aeronave pilotate Vehiculul aerian fara pilot (UAV) a cauzat amenintare la adresa
de la distanta (RPAS) | aeronavelor

UAV a cauzat amenintare la adresa infrastructurii aeroportuare
UAV a cauzat amenintare la adresa pasagerilor

Arma de distanta Atacul asupra aeronavei sau a instalatiei aeroportuare
(Lansatoare portabile | Observare raportata
de rachete (MANPAD)

etc.)

Lasere® Atacul asupra aeronavei sau a instalatiei aeroportuare
Observare raportata
Activitate suspicioasa

Informatii privind Deficienta in protejarea informatiilor de securitate sensibile

securitatea aviatiei Pierderea integritatii si a disponibilitatii sistemelor informationale

civile

Aviatia generala/ Acces neautorizat

Aerocluburi Descoperirea articolului interzis/ dispozitivului exploziv improvizat (IED)
Altele*

Note:

1 - Clasa — ansamblu de elemente grupate dupa identificatorii utilizati in mod obisnuit in Anexa
17 si in Doc.8973, la care sa refera evenimentul de securitate, cum ar fi ,controlul accesului”,
,bagaj de calad”, ,marfurile/posta” etc.;

2 - Categorie - o descriere mai specificad a evenimentului de securitate, care difera in functie de
clasa si procesul de securitate aeronautica la care se refera evenimentul in cauza;

3 - Evenimentele legate de utilizarea laserelor care se refera la categoria "Observare raportata
se raporteaza conform RAC-RAASEAC. Celelalte categorii din clasa respectiva se raporeaza
conform prezentului PIAC.

4 - Altele — categorie de evenimente care sunt prea rare pentru a justifica o categorie separata
sau pot fi considerate o noud amenintare sau vulnerabilitate, care se utilizeazad numai atunci cand

niciuna dintre celelalte categorii nu pare adecvata.
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Anexanr. 2
Raportarea obligatorie a evenimentelor de securitate
Tipul Termenul de Entitatea care face | Formularul Observatii
evenimentului notificare/raportare! notificarea / pe care se
imediat | 24 de 30 zile raportarea scrisa noti]:‘?ccziea/
ore raportarea
scrisa
1. Acte de interventie ilicita
Capturarea ilicita X FSNA Notificare pe
a aeronavei formularul
F32
Operatorul aerian/ Raportare pe
Pilotul comandant formularul
F23
Operatorul Raportare pe | Numai in
aeroportuar formularul F2 | cazul
deturnarii a
unei
aeronave la
sol
Deteriorarea unei X Operatorul aerian/ Raportare pe
aeronave aflate in Pilotul comandant formularul F2
exploatare Operatorul Notificare/
aeroportuar, Raportare pe
FSNA formularul F1
sau F2, dupa
caz
Luarea de ostatici X Operatorul Notificare/
la bordul aeroportuar, Raportare pe
aeronavei, pe operatorul aerian formularul F1
aerodrom si/sau sau FSNA, dupa caz | sau F2, dupa
in aeroport caz, prin
analogie cu
actele de
interventie
ilicita de mai
sus
Patrunderea cu X Operatorul Raportare pe
forta la bordul aeroportuar, formularul F2
aeronavei, pe operatorul aerian
aerodrom si/sau FSNA Notificare pe | Numai in
in aeroport ori in formularul situatia unui
locul amplasarii F14 atac asupra
mijloacelor si facilitatilor de
serviciilor de navigatie
navigatie aeriana aeriana sau
in orice
situatie Tn
care se
afecteaza
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Tipul Termenul de Entitatea care face | Formularul Observatii
evenimentului notificare/raportare! notificarea / pe care se
. . . raportarea scrisa face
imediat 24 de 30 zile notificarea /
ore raportarea
scrisa
facilitatile de
navigatie
aeriana
Plasarea, in X Operatorul Raportare pe
scopuri criminale, aeroportuar, formularul F2
la bordul operatorul aerian
aeronavei, pe
aerodrom si/sau
n aeroport a
articolelor
interzise
Utilizarea unei X Operatorul Raportare pe
aeronave in aeroportuar, formularul F2
exploatare n operatorul aerian/
scopul cauzarii pilotul comandant
decesului, a FSNA Notificare/
vatamarilor grave Raportare pe
ale integritatji formularul F1
corporale sau a sau F2, dupa
pagubelor caz
considerabile
bunurilor si/sau
mediului
inconjurator
Comunicarea X Operatorul aerian/ Raportare pe

informatiilor false
care pot pune in
pericol siguranta
unei aeronave
aflate n zbor sau
la sol, a
pasagerilor, a
echipajelor, a
personalului la sol
si/sau a
persoanelor aflate
pe aerodrom, in
aeroport si/sau la
locul amplasarii
(in incinta) unei
instalatji
aeroportuare sau
a unui serviciu al
aviatiei civile

Pilotul comandant

formularul F2

Operatorul
aeroportuar,
FSNA

Notificare/
Raportare pe
formularul F1
sau F2, dupa
caz

2. Evenimente care privesc securitatea aviatiei

civile

Amenintare cu
bomba:

X

X

X

Operatorul
aeroportuar,

Notificare pe
formularul F1
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Tipul Termenul de Entitatea care face | Formularul Observatii
evenimentului notificare/raportare! notificarea / pe care se
. . . raportarea scrisa face
imediat 24 de 30 zile notificarea /
ore raportarea
scrisa
Rezultatul operatorul aerian
evaluarii conform sau FSNA, dupa caz
Metodologiei de
evaluare a
nivelului de
pericol si de
management al
riscurilor in
domeniul
securitatii
aeronautice
Descoperirea de X Operatorul Notificare pe
arme de foc si aeroportuar, Politia | formularul F1
munitie de Frontiera,
nedeclarate operatorul aerian
asupra dupa caz
pasagerilor sau in
bagajele
acestora®
Descoperirea de X Operatorul Notificare pe
arme, altele decat aeroportuar, Politia formularul F1
cele de foc de Frontiera,
(articole operatorul aerian
interzise), asupra dupa caz
pasagerilor sau in
bagajele
acestora®
Descoperirea de X Operatorul Notificare pe
explozibili, dispo- aeroportuar, Politia formularul F1
zitive explozibile de Frontiera,
improvizate, parti operatorul aerian
componente, dupa caz
precum si alte
imitatii ale
acestora
Acte comise de X Operatorul Notificare pe
pasageri aeroportuar, formularul F1
turbulenti (unruly operatorul aerian
passengers) dupa caz
Accesul sau X Operatorul Notificare pe
ncercarea de aeroportuar, Politia formularul F1
patrundere de Frontiera,
neautorizata a operatorul aerian
unei persoane in dupa caz
aeronava sau in
zonele cu acces
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Tipul Termenul de Entitatea care face | Formularul Observatii
evenimentului notificare/raportare! notificarea / pe care se
imediat | 24 de 30 zile raportarea scrisa noti]:‘?ccz;ea/
ore raportarea
scrisa

restrictionat ale
aeroportului
Orice eveniment X Operatorul Notificare pe
de securitate aeroportuar, formularul F1
aeronautica care operatorul aerian
capteaza sau FSNA, dupa caz
interesul mass-
media
Descoperirea de X Operatorul Notificare pe
colete, bagaje aeroportuar, Politia | formularul F1
sau pachete de Frontiera,
abandonate in operatorul aerian
zonele dupa caz
aeroportuare,
suspecte ca
contin explozibili
sau dispozitive
explozibile
Celelalte X Politia de Frontiera, | Notificare pe
evenimente Operatorul formularul F1
prevazute in aeroportuar,

Anexa nr. 1 la
PIAC-RESA

operatorul aerian
sau FSNA, dupa caz

Note:

1 - In situatia in care se considera necesar, raportarea poate fi facutd in avans fata de termenii
prevazuti in Tabel.

2 - Formularul F3 "Informare in cazul deturnarii unei aeronave", prevazut in anexa nr. 5 la
prezentul PIAC.

3 - Formularul F2 "Raport cu privire la producerea unui act de interventie ilicita", prevazut in anexa
nr. 4 la prezentul PIAC.

4 - Formularul F1 "Notificare privind producerea unui act de interventie ilicitd/eveniment care
priveste securitatea aviatiei civile", prevazut in anexa nr. 3 la prezentul PIAC.

5 - Munitia descoperita in bagajul de mana, neinsotitéd de arma de foc, se raporteaza lunar.

Nu se raporteaza:

e armele de foc descoperite in bagajul de cala, care nu pun in pericol siguranta aeronavei, cu
conditia sa fie inaccesibile pasagerilor pe timpul zborului sau al transferului la o altéd aeronava;

e munitia descoperita in bagajul de cala, neinsotitéd de arma de foc.

6 - Armele descoperite in bagajele de cala si care nu sunt accesibile pasagerilor pe timpul zborului
sau al transferului la o alta aeronava nu se raporteaza.
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Anexa 3

FORMULARUL F1

NOTIFICARE
privind producerea unui act de interventie ilicita / eveniment care priveste securitatea
aviatiei civile

Agentul aeronautic: Telefon:
Data: Ora:

Descrierea actului de interventie ilicitd/evenimentului:

Actiunile intreprinse:

(numele, prenumele si functia)

semnatura
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Anexanr. 4
FORMULARUL F2

RAPORT
cu privire la producerea unui act de interventie ilicita
Nr. raportului:
Data raportului:

Tipul actului de interventie 1licitd .......iiiiiii ittt
A. Informatii generale

Unitatea de aviatie cCivila ... ..ttt e ettt
Data producerii actului de interventie ilicitd ...........iiiiiiiiii.n.
Ora producerii evenimentuluil (ora 1oCald) ...ttt ennneneeeeenens
Durata evenimentulul ... ... i it it e e

B. Particularitdti ale actului de interventie ilicita

1. Informatii despre zbor

Data decoldrii (ziua/luna/anul) ..../..../....

Ora decCoOlariil (0Fa L1OCaAlA) t vt ittt ittt ettt eeeeeeeeeeeeeeeeeeeseeeneenns
NUME T UL CUT SO L 4t ittt ittt e ettt ettt et e et ettt et et eneeeeeeeseseeanaeeeesens
TipPUL GETONAVEL vttt ittt ittt e ettt ettt eeeeeeeenneeeeeeeeeeeaaeeesseeenennns
[ = = @ s
NUMATUL dE PASATET L 4t ittt ettt ettt eeeeeneeeneeeeeeeeeennaeeeesseeenennnees
Numdrul membrilor de eChipa] ittt ittt ettt iieaeeeaenenn
Agenti de securitate In zbor (dacd suUnt) ......i.iiiiii ittt
NUMETrUL AgreSOr il oy ittt i ittt et ettt ettt ettt e e et e et teseseeanaeeaeeens
Tipul cursei (regulatd, charter etC.) . .i ittt ittt teeeeeeeeeennnnn
Aeroportul de decolare (numele/statuUl) ... uu it n et eneneeneneeneeennnn
Aeroportul de destinatie (numele/statul) . ...iiiiiitiien e eeeeennnennns
1. Aeronava

Statul de InmMatriCUlare ...ttt it ittt ettt eeeeeeennaeeeeeeeeeennnnees
Numdrul de InmatriCUlare ...ttt ittt ittt ettt ee et e teseeeeaaaeeaseens
TipPUL GETONAVEL vttt ittt ittt ettt ettt e eeeeeeeenneeeeeeeeeenaaeeeeseeennnns
Aeroportul unde a fost incdrcat/incdrcatd (sau se presupune) in aeronava
dispozitivul/substanta de sabotaj ...ttt

3. Cladiri ale aeroportului sau facilitdti afectate ............ ... ...

C. Incidentul

1. Pozitia aeronavei: 2. Facilitdti de sol:

Pe sol [ Pe aeroport [1

In zbor [ In afara aeroportului []

3. Arme/dispozitive Descriere Reale False
2 1= T o [] [1]
o 1= T o [] [1]
2 111 T o [] [1]
Arma N . 4 e e e e e e e [] [1]
2 1= T o Bl [] [1]
ExXpPlozivi . e e e e [] []
Substante incendiare ...... ...t i i e [] []
Altele (descCrieti=le) ittt ettt ettt et naaeeeens

4. Comunicatii
4.1. Sursa amenintdrii:

Mesaj scris []
Apel telefonic []
Altele (specificati) ... i it i i e e e

4.2. Cine a primit amenintarea:
Echipajul []
Echipajul de cabina []
Personalul de sol al

companiei aeriene []
Pasagerii [1]
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Altidl (specificatl) ittt e e e e e et e e e e
Da Nu
4.3. S-au facut cereri precise? (Dacd da, explicati) [1] [1]
4.4. Cine a transmis cererile autorititilor de la sol: Da  Nu
Pilotul [] []
Agresorul [] (]
Altidl (specificatl) ittt e e e e e et e e e e e

5. Masuri intreprinse

Da Nu
5.1. A fost intreprinsd vreo masurd pentru a stopa
actiunea agresorului/agresorilor? [1] []
5.2. Dacad da, prin ce mijloace?
Negociere [1] Forta [] Altele []
5.3. Rezultate:
Situatia a fost rezolvata [1] Situatia nu a fost rezolvata [1]

Da Nu
5.4. Agresorul a pdatruns in cabina de pilotaj? [1] [
Dacd da, descCriefl ...t i e e e e e e e e

Da Nu

5.5. Membrii echipajului erau in posesia unei liste de examinare

al aeronavei in situatia primirii unei amenintdri cu bomba? [] [1]
5.6. Membrii echipajului erau familiarizati cu pozitiile din

aeronava care pot fi cel mai putin afectate in situatia exploziei

unei bombe la bord? [] []
5.7. Agresorul avea:

Cunostinte tehnice despre operarea aeronavelor? [ [1
Cunostinte despre constructia aeronavei? [] [1]
Cunostinte despre aeroporturi sau facilitdtile de navigatie? [] [
Dacd da, exXplicatl ..ttt e e e e et e e e e

6. Schimbarea rutei aeronavei (se completeazd doar in situatia in care aeronava a fost
redirectionatd spre un alt aeroport)
6.1. Lista aeroporturilor, in ordine cronologica

Aeroportul Statul Data si ora Data si ora S-a permis
aterizdrii decolarii aterizarea

Da Nu

= [] []
) [] []
) [] [l
o [] []
1 [] [l

6.2. A fost suficient combustibil pentru ca aeronava sa ajunga pe aeroporturile
spre care a fost redirectionatd? Completati mai jos.

Da Nu
=) T [] []
o) P [] []
o [] []
o )T [] []
L TS [] []

Dacd da, descrietl ...ttt it e e et e e
6.3. Au avut membrii echipajului hdrtile de navigatie pentru fiecare destinatie?:
Completati mai jos.

Da Nu
£ [] []
o) P [] []
o [] []
o ) T [] []
£ O [] []
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Dacd da, desCrielfd ...ttt e e e et e e e e

6.4. Au fost eliberati pasageri la vreunul dintre aeroporturi? Completati in ordine

cronologica.

Aeroportul Da Nu
= [] []
) [] [l
T [] []
0 [] [l
L [] []

Dacd da, descCrielfd ...ttt e e e e e et e e

6.5. Au fost luate mdsuri la vreunul dintre aeroporturi pentru a opri actul de

interventie ilicitd? Completati mai jos.

Aeroportul Da Nu
= [] [1
< [] []
) [] [1
0 [] []
L [] [1

6.6. S-au efectuat lucrdri de intretinere la vreunul dintre aeroporturi? Completati

mai jos.

Aeroportul Da Nu
5 [1 []
) [1] []
o T [1 []
o [1] []
L [1 []

Dacd da, desCrietl ...ttt et e i e e e e
D. Atacatorul (Se vor folosi mai multe formulare dacd sunt mai mult de 3
atacatori.)

Numdrul atacatorilor ...........

L NUMELE ittt ittt ettt et ettt e e e Sexul ...........

o Y B
Data nasterii ......... Locul nasterii ........... Nationalitatea ........
Aeroportul unde s-a Imbarcat ... ..ttt i ettt e e

Prin ce mijloace a reusit atacatorul sd pdtrundd in aeronavd/facilitdti
aeroportuare?

1T Sexul ...........

o ol =
Data nasterii ......... Locul nasterii ........... Nationalitatea ........
Aeroportul unde s-a Imbarcat ... ...t L ettt e e e e

Prin ce mijloace a reusit atacatorul sd pdtrundd in aeronavd/facilitdti
aeroportuare?

T 111 Sexul ...........
o ol
Data nasterii ......... Locul nasterii ........... Nationalitatea ........
Aeroportul unde s-a Imbarcat ... ...t L e e e e e e

Prin ce mijloace a reusit atacatorul s& pdtrundd in aeronavd/facilitdti
aeroportuare?

E. Sférsitul evenimentului

1. Pozitia negociatorului (precizati dacd negociatorul a putut lua decizii sau a fost

doar 1ntermediar) v it ittt it et e e e e e e e e e e e e e e e e e e e e e




AAC

Raportarea evenimentelor de securitate aeronautica PIAC — RESA

26

2. Aeroportul/aeronava
Numdrul persoanelor afectate:

Decedati Raniti
Membrii echipajului  Lliliae. i
Pasageri Ll i
Atacatori i ae e
Altii  LLlae e i
3. Circumstantele in care au survenit decese sau rdniti .................

4. Pagube produse aeronavei/facilitdtilor aeroportuare (scurtd descriere ce va include
si costul pagubelor produse, intdrzieri produse zborurilor)

5. Informatii suplimentare referitoare la incdlcarea procedurilor de securitate pe
periocada acestul eveniment ... ...ttt ittt i e

F. Informatii referitoare la actiunile intreprinse pentru eliberarea pasagerilor si a
membrilor echipajului, precum si pentru recuperarea aeronavei, dacd este cazul

1. Masurile intreprinse pentru eliberarea pasagerilor si membrilor echipajului

2. Masurile intreprinse pentru ca pasagerii si membrii echipajului sa isi continue
caldatoria cat mai repede PosSIibil ..ttt e e i e

3. Masurile intreprinse pentru punerea in posesia celor de drept, cdt mai repede
posibil, a aeronavei si a transporturilor de marfa ...............

G. Informatii referitoare la actiunile intreprinse impotriva atacatorilor
1. Actiunile intreprinse de autoritatile competente pentru a retine pe atacatori

2. Masurile luate pentru extrddarea si predarea cazului autoritdtilor competente
pentru judecarea atacatorilor; rezultatele unor astfel de masuri, daca este cazul
(dacd nu, precizati rezultatele acestor mdsuri, separat, cdt mai repede posibil)

(departamentul)
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Anexanr.5

FORMULARUL F3

INFORMARE iN CAZUL DETURNARII UNEI AERONAVE
AFTN/AMHS MESSAGE IN CASE OF HIJACKING

1. a) Hijacked aircraft entering/leaving ...........cccccceveieiiiicnnns FIR/UIR
b) Aircraft hijacked Within ............ccccoeeiiiii FIR/UIR
c) Aircraft hijacked at ...........ccccviiiieiiiiie e Airport
d) Hijacked aircraft has landed/taken off from ................... Airport

. Position of the aircraft ................ Time .o, Flight level ........
LCallsign ..o TYPE i, Nationality ................

. Number of persons on board ..........cccccooviiiiiiiiciinniii,

. Aerodrome of departure .............. Possible destination ............

. Other information ...........ccoeeeeeiieiieicceecececeeecins

OO WN
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Anexanr. 6
FORMULARUL F4

INFORMARE TN CAZUL AMENINTARII PRIVIND PLASAREA UNUI DISPOZITIV EXPLOZIV

LA BORDUL UNEI AERONAVE
AFTN/AMHS MESSAGE IN CASE OF BOMB WARNING ON BOARD

1. @) Aircraft entering/leaving ..........cccooocecvieeieeeiiieiiieenn FIR/UIR
b) Aircraft within ... FIR/UIR
C)AIrcraft at .......ccccoevvii Airport
d) Aircraft has landed/taken off from ..........ccccccovviiininnnn. Airport
2. Position of the aircratft ................ Time ..., Flight level ........
3. Call sign ....oovvvvveeeeeennen. TYPE v, Nationality ................
4. Number of persons on board ............ccccvvvveeeeiiiiiiiiiieeneen,
5. Aerodrome of departure .............. Possible destination ............
6. Other INformation ...........cccccceeeviiiiiiiiiiieeiiiiiieeeenn.




